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自己紹介 

高嶋隆一 

 ここ数年 
 とあるIT企業でネットワーク・サーバ
の設計・構築・運用を担当 

 もっと前 
 とあるISPで設計・構築・運用を担当 

ごめんなさい、元ISPです。 
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注意事項 

便宜上、NetFlow, sFlow等のFlow
解析技術を 
“xFlow” 
とひとまとめに呼んでいます。 
 

が、必ずしも一般的な呼称ではなく、
実装としてはそれぞれ異なる技術
です。 
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ISPのヒトがみたいもの 

それは「内訳」 

 「どんな」トラフィックが 
「どこから」 
「どこあて」に 
きているかみたい! 
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ISPのヒトがみたいもの 
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 イメージ 

単純なトラフィック統計 
（MRTG等） 

xFlow 
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ケース1 

拠点間通信の内訳がみたい 
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 例えばこんなネットワーク 

中部 

関東 

関西 

四国 

中国 

東北 

北陸 
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ケース1 

拠点間通信の内訳がみたい 
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 中部～関西が輻輳したら・・・ 

中部 

関東 

関西 

四国 

中国 

東北 

北陸 
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ケース1 

拠点間通信の内訳がみたい 
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 単純なトラフィック統計の場合 

溢れている事はわかる 

 「関西宛が多い」のか 
「中国宛が多い」のか 
「四国宛が多い」のか 

 「実は東側への迂回」なのかは 

 わからない 
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ケース1 

拠点間通信の内訳がみたい 
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 xFlowの場合 

Source/Destination IP Address
毎のトラフィックが集計可能 

拠点毎のアドレスを把握しておけ
ば、各拠点間の通信量が分かる 
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ケース2 
ISPごとの通信量をみたい 

例えばこんなインターネット接続 
高い上位ISP向け接続 

安い Peering 向け接続 

いろんなお客さんの接続 

いろいろ使い分けをしたい! 
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ケース2 
ISPごとの通信量をみたい 

単純なトラフィック統計の場合 

 総量しか分からない 
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ケース2 
ISPごとの通信量をみたい 

xFlowの場合 

 Source/Destination AS 毎のトラ
フィック集計が可能 
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ケース2 
ISPごとの通信量をみたい 

AS番号? 

 BGPで利用するルーティングドメ
イン毎に付ける番号 

 大きなISPには固有の番号がつ
いていると思えばよい 

 http://www.nic.ad.jp/ja/ip/as-
numbers.txt 
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ケース2 
ISPごとの通信量をみたい 

AS番号? 

 BGPで利用するルーティングドメ
イン毎に付ける番号 

 大きなISPには固有の番号がつ
いていると思えばよい 

 http://www.nic.ad.jp/ja/ip/as-
numbers.txt 
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ケース2 
ISPごとの通信量をみたい 

使い道1 
 高い上位ISP接続でトラフィック量
の多いASを探す 

安いPeering接続への移行や、お
客さんとしての取り込みをはかる 

 しあわせ :) 
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ケース2 
ISPごとの通信量をみたい 

使い道2 

 自分やお客さんのAS向けのトラ
フィックが多いISPを探して営業を
かける 

 そういうお客さんなら割引して売
っても元が取れる 

 しあわせ :) 
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ケース3 
DDoSの中身を見たい 
単純なトラフィック統計の場合 
 1Hop毎に「どこから」「どこへ」行
っているかを確かめる 

 結局packet captureしなくてはい
けない :( 

18 



ケース3 
DDoSの中身を見たい 
xFlowの場合 

 どんなIPアドレスから 

 どんなAS (ISP)から 

 どんなプロトコルで 

来ているかくらいは取得しているフ
ローデータからすぐ出せる :) 
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ツールの紹介 

xFlowの構成要素 
Flow
Data 

Exporter Collector Analyzer 

統計処理 

トラフィックから
Flow Data を 
生成 

Exporter から
Flow Data を 
受け蓄積 

Flow Data を 

統計処理して
見たいデータに 
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NFDUMP 

ツールの紹介 
NFDUMP 
 http://nfdump.sourceforge.net 

Exporter Collector Analyzer 

統計処理 Flow
Data 

nfcapd nfdump 
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ツールの紹介 
NFDUMP 
特徴 

 CUIベースのAnalyzerと、
Collector のシンプルな構成 

 データを加工して見たいデータを
抽出するのに向いている 

 きちんとメンテされている【重要】 
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ツールの紹介 
NFDUMP 
FlowDataを見てみる 

 nfdump –r FILE 
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ツールの紹介 
NFDUMP 
フローの数だけ表示される :- 
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ツールの紹介 
NFDUMP 
raw形式で表示してみる 

 nfdump –o raw –r FILE 

25 



ツールの紹介 
NFDUMP 
フローの詳細が表示される :) 
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ツールの紹介 
NFDUMP 
 Top Talker を抽出してみる 

 nfdump –s srcip/bytes –n 10 
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ツールの紹介 
NFDUMP 
暴れん坊がすぐ見つかる :D 
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ツールの紹介 
NFDUMP 
フォーマットを定義してみる 

 SrcAS/DstAS毎のトラフィック量
をCSVに 
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ツールの紹介 
NFDUMP 
 HTML化やグラフ化もちょっとがんば
ればできる :) 

Destination AS 

Source AS byte count 

packet count 
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ツールの紹介 
Nfsen 
http://nfsen.sourceforge.net 

 NFDUMPのWebフロントエンド 
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ツールの紹介 
Nfsen 
Nfsenで見えること 

 ICMP,TCP,UDP別のFlow数 

 UDP,TCP port毎のFlow分布 

 Top N Talker 
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ツールの紹介 
Nfsen 
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Vyatta 

ツールの紹介 
Vyatta 
 http://www.vyatta.com/ 

Exporter Collector Analyzer 

統計処理 Flow
Data 
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ツールの紹介 
Vyatta 
ソフトウェアルータ 

 BGPもOSPFも xFlow も動く :) 

 VC6以降で NetFlow v1,5,9 及
び sFlow に対応 

 日本のユーザ会もできて活発 

 http://www.vyatta-users.jp/ 
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ツールの紹介 
Vyatta 



Ntop 

ツールの紹介 
ntop 
 http://www.ntop.org/ 

Exporter Collector Analyzer 

統計処理 Flow
Data 
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ツールの紹介 
ntop 
とにかくお手軽 

 ExpoterからAnalyzerまで全部。 

 xFlowを使わなくても、ローカル
を pcap ベースで見るだけです
ごい。。。 
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ツールの紹介 
ntop 
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ツールの紹介 
ntop 
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ツールの紹介 
ntop 
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実用上の諸注意 

xFlow のイケてるところば
かりを紹介してきましたが、 
 
気をつけなくてはいけない
こともたくさん・・・ 

42 



実用上の諸注意 

データ保存形式 
 xFlowの生データは巨大 

 トラフィック量によってはいくらス
トレージがあってもたりない 

短期間は生データで保存し、 
長期間は整形したデータのみを
保存する等、工夫が必要。 
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実用上の諸注意 

サンプリング 
 全てのパケットフローを xFlow で 

Exportするのは大変 

 トラフィックの傾向を把握する用
途なら、サンプリングしたデータ
でも十分。 
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実用上の諸注意 

最後に・・・ 
 売りモノに較べるとイケてる 

Presenter の実装は多くない 

 結局、nfdump や flow-tools 等
を使って作り込みをしているISP
が多いのが実状  

 是非、情報交換しましょう :) 
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